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Faktoren und

Prioritäten

Informationssicherheit

Was hängt davon ab?

Ihr Geld
Ihr RufIhr JobIhre UnternehmungIhre Gesundheit

Ihr Leben?

Freiheitsdrang

der Mitarbeiter
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Schlagzeilen
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Formelle Betrachtungen

 Formelle Risikoanalysen als 

Hilfsmittel

Gute Übersicht, Eignung als 

Entscheidungsgrundlage

 Aber:

Starke Fluktuation

Vielfältige Einflüsse und 

Kombinationen von Risiken

Weitestgehend unbekannte 

Schadenshöhen und 

Wahrscheinlichkeiten

R1, R2

R5 R3, R4

R8

R6,R7

Erreichte

Sicherheit

Kostenanteil

100%

100%

Sicherheitsziel

 ROSI als Hilfsmittel

Formelle Begründbarkeit von 

Massnahmen

 Aber:

Qualität der Theorie

Messbarkeit

Korrelation mit verändernden 

Ansprüchen
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“Hacker-Taxonomie”

Motivation:

elitär, intellektuell

Alter, Know/how, 

Rafinesse

monetär, materiell, 

politisch

Script Kiddies

Cyber

punks

insiders

coders

Old 

guards

Professionals

Cyber terrorists

Hacktivists

Foreign 

intelligence
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Betriebsrisiken entstehen in 

Projekten

Produktion / Betrieb

Integration

Entwicklung und Test

Detailspezifikation

Grobkonzept

Anforderungen

Wartung

Revision

Sicherheitsabnahme

Sicherheitsabnahme

Sicherheitsabnahme

Security 

Requirements

Sicherheitsnachabnahme
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Was tun?

In Projekten

• Vermeidung der Monokulturen

• Anforderungen der Kunden berücksichtigen

– Privatsphäre und Datenschutz

– Nutzungsmodelle: Wer braucht was wann?

• Sicherheitsabnahme und Revisionen

– Konsequent, häufige, detailliert

– Whitebox Tests

• Source Code Hinterlegung und 

Rekompilation

• Legale Risiken 

– Vermischung von Lizenzmodellen

– Einhaltung von Verarbeitungsrichtlinien

• Harte Vorgaben für den Betrieb

– Klassifikationsmodell für die 

Sicherheitsleistungen 

– Sicherheitsqualifikation der Mitarbeiter

• Planung für 

– Notfalltrennung

– Offline-Betrieb

Im Betrieb

• Aufbau / Ergänzung ISMS nach ISO 27000

• Sicherheitsarchitekturen und –politiken zu

– Gesamtarchitektur

– Qualität der Software-Entwicklung

– Kooperationen und Datenweitergaben

– Datenverarbeitung

– Etc.

• Eigene Exponierung reduzieren

– Daten löschen!

– Verarbeitung auslagern

• Verbünde bilden, Task Forces

• Frühwarnung ausbauen, eigene Systeme 

beobachten und alarmieren

• Security Patches schnell anwenden

• Notfallvorsorge

– Szenario Internet-Ausfall

– Szenario Massiver Angriff
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